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新潟県出雲崎町よ
り佐渡島を望む



注

「WinLDAP」は、このWindows向けOpenDJ関連の弊社のサービス名称です。「OpenDJ」だと名称か
らディレクトリサーバやLDAPサーバである事がわかりにくい事から別名としています。

本書は、概要を理解いただくための資料であり、紙面の都合もあって略称などを使用しています。
登場するソフトウェアの名称などは各々商標を保有する会社に帰属します。商標など不都合があれ
ばご連絡賜れれば善処いたしますので、ご賢察ご指摘賜れればと思います。
また、Directory Server/Directory Serverは表記の都合でDSと省略させていただいています。

本書に登場する主要なものは次の通りです。
• ADとは
マイクロソフト社のActive Directoryを指します。

• OpenDJとは
ForgeRock(現Ping Identity社)ソフトウェアを指す場合と、Github>OpenIdentityPlatform上のソフト
ウェアを指す場合があります。
https://www.openidentityplatform.org/opendj

https://github.com/OpenIdentityPlatform/OpenDJ

• OpenLDAPとは
OpenLDAPプロジェクトのものを指します
https://openldap.org/

• OpenLDAP for Windowsとは
SourceForge上で公開されているものを指します
https://sourceforge.net/projects/openldapwindows/
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1. LDAPサーバとは(1)

一種のデータベース。ディレクトリサーバともいう。「人」のデータベースと
して使われる事が多く、「認証」に使われる。最初から認証に使えるので便利。

最初からネットワーク上での使用が想定されていて、プロトコルが確立してお
り、多くのソフトウェアが対応している。

APサーバ DBサーバ

AP

ドライバ

SQL

結果

DBサーバ

Webサーバ ディレクトリサーバ

Apache

認証設定 LDAPサーバ

①認証のロジックをプログラ
ムしなければならない

【DBで認証する場合】 【LDAPで認証する場合】

②DBに専用のドライバをイ
ンストールする必要がある

③DBを設計する必要がある

①設定だけで認証できる

②LDAP認証はWebサーバの
標準機能。特別なソフトは
不要。

ドライバ

③認証に使うだけなら標準
のスキーマでも。COPYRIGHT (C) 2024 H3Partners, Inc. All Right Reserved 3



1. LDAPサーバとは(2)

RDBは「表（テーブル）」構造、LDAPは「木（ツリー）」構造。

【RDB】 【LDAP】
テーブル

データベース

dc=ossplaza, 

dc=com

ou=keiri

ou=Eigyobu

cn=Taniyan
cn=Taniyan

cn=Taniyan

DIT(ディレクトリ・インフォメーション・ツリー)という

木（ツリー）
構造

ou=1bu ou=2bu
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2. LDAPでよく出てくる用語

よく使う用語：
オブジェクト、オブジェクトクラス、スキーマ、DN,、bindDN、BaseDN

dc=ossplaza,dc=com

ou=keiriou=Eigyobu

cn=Taniyan
cn=Taniyan

cn=Taniyan

属性（アト
リビュート）

オブジェクト

ou=Eigyo1st

オブジェクト

データ

LDIF形式で記述
されたファイル

スキーマ

オブジェクトクラスや
属性の定義ファイル
(LDIF形式で記述)

DN: cn=Taniyan, ou=Engyo1st, 

ou=Eigyobu, dc=ossplaza, dc=com

DN(識別名) -オブジェクトを一意に識
別する名前。

よく使うDN

bindDN : LDAPサーバへのアクセスす
るユーザのDN

BaseDN: ユーザ検索の起点となる
DN

cn: コモン・ネーム
ou:  オーガニゼーション・ユニット
dc:  ドメイン・コンポーネント
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3. LDAPの系統

米ミシガン大学X500DAP
（重装備）

LDAP
誕生

軽い(Ligihwight)なDAP

つくろう！

OracleDS

OpenLDAP

Netscape

389DS

SunJavaDS OpenDS
2003

1996

ApacheDS

Active Directory

Oracle Internet 

Directory

ForgeRock

OpenDJ ForgeRockDS

GitHub

OpenDJ

Oracle Unified 
Directory

Redhat DS

1998

2000

2005

2010

2011

2016

2006

2016

SunJavaDSの完全互換を実現するJava

の製品という事でサンマイクロシステ
ムが全面再開発 ＝ 新しい！

高速化のため更にリ
ファクタリング

1993

FedoraDS

2009

各社へのOEM

たにやん調べ
誤りがあればご指摘
賜れれば幸いです

Oracle 

Enterprise DS
Ping Identity

？

？

？
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4. 主なLDAPサーバ比較

Active Directory OpenDJ 389DS/RHDS OpenLDAP(Linux) OpenLDAP(Windows)

商用ソフト OSS OSS OSS OSS

プラットフォーム Windows Windows/Linux/UNIX 

(Java)

Linux Linux, UNIX Windows

普及度 Winodwsではデファ
クトで非常に多くの
ユーザベースを持つ

WinodwsではADに次
いで使われている他、
SSOやIDM パッケー
ジの組込用に使われ
ている。国内にも大
規模ユーザーがいる。

国内でも大規模ユー
ザがいる。Red Hat標
準になったので今後
は拡大？

RHEL7までは標準
だったためデファク
トだったが、RHEL8

でRHのリポジトリか
ら削除された。今後
は未知数？

ベータ版のようなも
ので、本番環境では
なし。開発での動作
確認用などに使用さ
れる。

LDAP LDAPv3 LDAPv3 LDAPv3 LDAPv3 LDAPv3

レプリケーション マルチマスタ マルチマスタ マルチマスタ マルチマスタ（ただ
し一方向ミラーリン
グで構成する）

マルチマスタ（使わ
れていない？）

RESTAPI AD独自 〇 〇 × ×

管理コンソール 〇 〇 〇 × ×

特徴 セキュリティグルー
プ、WIndowsドメイ
ン、フォレストなど
マイクロソフト独自
の概念がある

Javaで動作する、マ
ルチプラットフォー
ム。

RHEL8から標準採用
されている。

RHEL8以降RHの配布
対象から外れている
(代わって389DSの
RedHatDSに)。

コスト 有償 使用は無償 RHDSは有償、389DS

は無償
使用は無償（ただし
有償版もある）

無償
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5. OPENDJの特徴(1) 

0. ここではGitHub上のOSS版を指す。
OpenDJはForgeRock(現Ping Identity)が保有する商標ですが、OSSとしてソースが公開されていた時
代にいくつかのプロジェクトにフォークされています。
ここでいう”OpenDJ”ははGithub上のOpenIdentityPlatformコミュニティにあるソフトウェア名の事を
指す

https://www.openidentityplatform.org/ https://github.com/OpenIdentityPlatform/OpenDJ
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5. OPENDJの特徴(2)

2. GUIツールが含まれている
スキーマデータの確認やデータの確認、編集が
できる。

1. Javaで動作マルチプラットフォーム対応

WindowsPC Windowsサーバ Linuxサーバ

JDK JDK JDK

同じソフトがJavaを介して様々なプラットフォー
ム動作する。
個人のPCで開発やテスト用に使用し、そのまま
本番環境に移行する、などが可能になる。
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5. OPENDJの特徴(3)

4. マルチマスタ・レプリケーション
相互にデータ交換可能なマルチマスタ・レプリ
ケーションに対応。Active-Active構成が可能。

3. RestAPIでアクセス
LDAPはもちろん、RestAPIも提供しプログラムか
ら使い易くなっている。

APサーバ LDAPサーバ

AP OpenDJ
Web

Webサーバ

LDAPRestAPI

LDAPプロトコルに馴染みのないプログラ
マでもLDAPのリソースにアクセスできる

LDAPサーバ

OpenDJ

LDAPサーバ

OpenDJ

相互レプリケーション

LDAPクライアント
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6. パフォーマンスの比較

商用ソフトとして、高負荷環境での使用に耐えられるように開発され、機能
だけではなくパフォーマンスも優れている。

出典：
https://thehftguy.com/2015/10/05/ldap-benchmark-opendj-vs-openldap-vs-

symas-openldap-vs-apacheds/
(* Symasは商用のOpenLDAP、またWindowsでのデータがないためLinux)

下記、第三者のベンチマークでOpenDJが性能的にベスト。
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Demoのスライド

1. Javaのインストール
OpenJDKをインストールする

2. OpenDJのインストールと初期セットアップ
インストールして、コントロールパネルを起動して初期設定

3.データを登録してみる
ou=peopleを作り、user01, user02を登録してみる

4. Webシステムから接続してみる
例としてRedmineのLDAP認証を設定してみる。

5. Apacheから接続してみる
ApacheにLDAP認証を設定してみる
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インストールしてみましょう
1. まずはJavaから

環境：
Windows Server 2019 Standard Edition on Oracle VirtualBox 
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Install Demo 1-1
まずはJava(JDK)を入れてみましょう
https://openjdk.org/
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Install Demo 1-2
https://jdk.java.net/22、にアクセス
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Install Demo 1-3
ダウンロードフォルダに、ZIPファイルがあるので、解凍する。
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Install Demo 1-4
Javaをインストール（フォルダに解凍）する(ここではc:¥java22)。
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Install Demo 1-5
環境変数を設定する。
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Install Demo n1-6
まずはJAVA_HOMEを設定。
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Install Demo 1-7
次にパスを設定。
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インストールしてみましょう
2. OpenDJをインストールします
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Install Demo 2-1
https://github.com/OpenIdentityPlatform /OpenDJ にアクセス

下にスクロールして、
Downloads を探し、ク
リック
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Install Demo 2-2
.msiのモジュールをダウンロード

COPYRIGHT (C) 2024 H3Partners, Inc. All Right Reserved 23



Install Demo 2-3
インストーラーを起動する。制限されるので、解除して進める。
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Install Demo 2-4
インストールフォルダを指定（ここではデフォルト）。

デフォルトは、C:¥Program Files (x86)¥OpenDJ¥
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Install Demo 2-5
インストールを進める。
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Install Demo 2-6
インストールディレクトリからsetup.batを起動。
c:¥Program Files (x86)¥OpenDJ> .¥setup.bat
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Install Demo 2-7
サーバ設定では、ホスト名やポート番号、ルートユーザ、パスワードな
どを設定する。ここではパスワードのみ設定している。
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Install Demo 2-8
トポロジは、ここではスタンドアロン。 設定はデフォルト。

Backend Type: データベースの種類

ベースDN : dc=example, dc=com

ディレクトリデータ：データベースを空のままにする
（この時点でエントリだけを作ったり、初期データをイ
ンポートする事もできる）

JE Backend    : バークレイDB型(デフォルト)

PDB Backend : PersistitというJavaのキー・バリュー・
ストア(あまり使われていない様子）
CAS Backend : NoSQLのデータベースCassandra
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Install Demo 2-9
実行時、インポートのメモリの設定。
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Install Demo 2-10
最終確認。「Windowsサービスとして実行」する場合はチェック。

起動します

ここではWindowsサービスとして実行している。そう
しない場合、batフォルダの下に、start-ds, stop-dsとい
うバッチファイルが用意されているのでそれで起動停
止できる。
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Install Demo 2-11
タスクマネージャー＞サービス、でサービスとして起動する事を確認
（サービスとして起動した場合）。

このボタンは効かない事がある
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Install Demo 2-12
コントロールパネルを起動します
c:¥Program Files (x86)¥OpenDJ¥bat > control-panel.bat
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Install Demo 2-13
コントロールパネルを起動して触ってみよう

2-7で設定したパスワード

起動
いろいろメニューを
触ってみましょうCOPYRIGHT (C) 2024 H3Partners, Inc. All Right Reserved 34



動かしてみましょう
3. データを作る
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Install Demo 3-1

コントロールパネルから「エントリの管理」 ベースDNで、dc=example, dc=comを選ぶ
（これしかないはず）
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Install Demo 3-2

メニューから「エントリ」＞「LDIFから新規作成」 ここにLDIF形式でエントリを作る
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Install Demo 3-3

dc=example, dc=comのエントリを作る
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Install Demo 3-4

エントリができているのを確認 設定した内容が表示されている
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Install Demo 3-5

「エントリ」＞「新規組織単位」を選択

Peopleという名前でouを作る

ここに表示される
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Install Demo 3-6

前のステップでできた「people」を選択し
「エントリ」＞「新規ユーザ」を選択

user01、を作ってみます

パスワードを設定

DNを表示

ユーザ登録は、LDIFファイルを使って読み込む、などが
可能だがここではGUIから作成。
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Install Demo 3-7

Peopleの下にuser01ができている。（user02も別途作成）

左のペインでuser01を選択するとセットしたデータが表示さ
れる
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動かしてみましょう
4. アプリ側を設定してみる
(Webシステムの例:Redmine)

COPYRIGHT (C) 2024 H3Partners, Inc. All Right Reserved 43



Install Demo 4-1
Redmineは、オープンソースの課題管理チケットシステム。LDAP認証機能が
ある。
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Install Demo 4-2

「管理画面」＞「LDAP認証」を選択 「新しい接続方式」をクリック
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Install Demo 4-3

OpenDJで設定した接続情報を記載
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Install Demo 4-4

「テスト」で接続テストを行う
上手くいくと「接続しました」と表示
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Install Demo 4-5

管理者権限でユーザを作成。ログインIDは、OpenDJで作成したID

このユーザの認証方式を先ほど作った
「OpenDJ」指定。
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Install Demo 4-6

ログアウトして、先ほど作った「user01」、パスワードはOpenDJで
user01を登録する際につけたパスワード、でログイン

成功すると右上のところで「ログイン中：user01」が表示される。

これで、OpenDJでユーザを登録して、Redmineから登録
したユーザを使って認証、ができた
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動かしてみましょう
5. Apacheを設定してみる
(Webシステムの例)
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Install Demo 5-1
apache httpサーバ

同じWindowsサーバ内のapache。httpd.confでモジュールをロードする

ビルドのされ方によってない場合もある

http://localhost/test、にアクセスした場合に認証が効くように設定し
てみる。Apacheの再起動が必要。
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Install Demo 5-2
ブラウザでhttp://localhost/test にアクセスすると認証ダ
イアログが出力される。

ユーザID, パスワードが違うと何度でもこのダイアログが出てくる。
（回数の設定は可能）

OpenDJに登録した正しいユーザID,パスワードを
入れると・・。

コンテンツがないので空の画面が出るが、認証に成功！
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OSCのYouTubeチャンネルから
プレイリスト： OSC2024 Online/Fall Day2
を探してください。その中に本編の説明動画がありま
す。復習にどうぞ！



THANK YOU!!!

ありがとうございました
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