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EC-CUBEだからこそ言える
OSSとセキュリティの話

経済産業省サイトより



EC-CUBEだからこそ言える
OSSとセキュリティの話

フォームジャッキングにより、「偽の決済画面」で
クレジット情報を入力させて情報を取得する

消費者庁サイトより



本日のアジェンダ

● 自己紹介

● EC-CUBEとは？

● EC-CUBEで起こったセキュリティ事案と
運営として対応してきたこと

● OSSを「安心して」利用するためには



梶原 直樹

株式会社イーシーキューブ
取締役 CCO
（チーフ・コミュニティ・オフィサー）

2008年 株式会社ロックオン（現イルグルム）に入社
　　　  広報担当を間に挟むも、これまでずっとEC-CUBE事業に従事

2018年 株式会社イーシーキューブ 取締役 に就任



EC-CUBEとは？
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EC-CUBEで起こったセキュリティ事案と
運営として対応してきたこと



EC-CUBEだからこそ言える
OSSとセキュリティの話

2019年

2020年
2019年12月

2019年12月 経済産業省から
「EC-CUBE」に関する注意喚起



2019年

2020年

2018年 NISC内閣サイバーセキュリティセンター
の方々と一緒に調査開始/啓蒙実施

EC-CUBE2系

管理画面のURLが/admin
管理画面のアクセス制限なし

2019年5月
・EC-CUBEよりセキュリティに関する注意喚起
・セキュリティ専門企業2社による無料診断開始

セキュリティ専門企業
・SHIFT SECURITY
・EG Secure Solutions



2019年

2018年 NISC内閣サイバーセキュリティセンター
の方々と一緒に調査開始/啓蒙実施

2019年5月
・EC-CUBEよりセキュリティに関する注意喚起
・セキュリティ専門企業2社による無料診断開始

2019年12月

‐　警察庁　経済産業省　と連携

・EC-CUBE運営側からだけでは啓蒙等限界がある
・セキュリティ事案が減らない

経済産業省からの注意喚起で周知



【課題①】OSSパッケージ運営として
　　　分からないことがある

・ソフトウェアの脆弱性

・情報漏洩の原因

〇

✖



セキュリティ事案報告の流れ

■OSS脆弱性報告の流れ

■実際に情報漏洩が起こった場合の 報告の流れ

SHOP

SHOP システムベンダー

フォレンジック調査会社

✖

EC-CUBE運営

EC-CUBE運営



【課題②】利用者（SHOP）に情報が届きにくい

EC-CUBE運営

?
? ? ?

?

・利用者が分からない
・直接情報をお届けできない



・
・
・

2019年12月 
クレジットカード情報漏洩の主な原因が判明



クレジットカード情報漏洩の主な原因
「誤った環境設定・インストール方法で運用」

dataディレクトリをアクセス制限も
かけずに、htmlディレクトリに入れ
てインストール。

data内の設定ファイルやキャッシュファイル閲覧
　⇒　管理画面のログインID、PASSが漏れる　
　　⇒　管理画面からページ改ざん

EC-CUBE2系



2020年からの対策一覧

2020年

● セキュリティチェックリストを提供開始

● 自動セキュリティチェックツール
（2系・3系・4系）を開発し、提供開始

● 決済代行会社と連携し、SHOPへ直接アプローチ



今後の予定

EC-CUBE 専用のWAF　提供予定

正規利用者

攻撃者

攻撃者

防御対象サイト

Webサーバ
Webアプリケーション

EC-CUBE専用WAF

攻撃者をブロック

改ざん・破壊活動

EC-CUBE特有の攻撃

不正アクセス・個人情報奪取

irasutoya.com

https://www.irasutoya.com/2016/10/1.html


Webのセキュリティを守るならWAFは有効

ECのミカタ の記事より

経産省からEC-CUBEの脆弱性について注意喚起 EC事業者

が行うべきセキュリティ対策とは？  

Webセキュリティの第一人者  

徳丸さんもWAFを推奨  



OSSを「安心して」利用するためには



OSSは自由に使える
ただし利用は自己責任

● ダウンロード、インストール
● 環境設定
● カスタマイズ
● 利用
● メンテナンス（バージョンアップ）
● 状態監視
● セキュリティ保守　　　　等々

OSSの良さ
● カスタマイズ自由
● 利用も自由
● データ利用も自由

運用もナレッジもデータも自分
たちのモノ

　　　　　⇔

赤字以外を全て任せることが

できるSaaS





安心してOSSを利用するためには
（特に重たいセキュリティ問題）

独自でOSS利用は、セキュリティ保守は自分で対応

● 脆弱性診断（自社サービス・サイト公開前）
● バージョンアップ or セキュリティパッチ対応

⇒アプリケーション、OS、ミドルウェア
● アプリケーション監視（改ざん検知、不正アクセス検知 等）
● サーバ監視（DDos攻撃対策、不正アクセス検知　等）

WebアプリケーションならWAFが外部攻撃から守ってくれる



OSSを長く安心して利用するために
より重要なこと



フィードバックがOSSを発展させ
より安心できる環境になって帰ってくる

OSS
運営

OSS
利用者

OSS提供
バージョンアップ提供

不具合・要望フィードバック
セキュリティ報告



本日のまとめ

● EC-CUBEご利用者様、OSS全体にもご不便おかけしました
セキュリティ対策、サービス提供随時実施中

● OSS利用・セキュリティ対策はあくまで自己責任
自ら情報をとりにいき、守る姿勢。WebならWAFは有効

● OSS利用ではフィードバックが重要
OSSに貢献すれば、更に良い利用環境になって帰ってくる



Thanks！


